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1 Informazioni tecniche

PHARM é un progetto europeo finanziato dall'Unione Europea, nell'ambito del programma
Rights, Equality e Citizenship REC-RRAC-RACI-AG-2019 (GA n. 875217). L'obiettivo principale
di Preventing Hate Against Refugees and Migrants (PHARM) é monitorare e modellare I'inci-
tamento all'odio contro rifugiati e migranti in Grecia, Italia e Spagna per prevedere e com-
battere i crimini ispirati dall'odio e contrastarne gli effetti utilizzando tecniche all'avanguar-
dia, come data journalism e narrazione persuasiva. Il risultato principale sara l'identificazione
e la riduzione dell'incitamento all'odio online e la previsione di potenziali crimini d'odio.

1.1 L'interfaccia Internet

L'interfaccia Internet PHARM é& un'interfaccia web per un formato integrato semistrutturato
orientato all'archiviazione e alla ricerca di notizie multi-fonte e contenuti dei social media.
L'interfaccia & costituita da un database e da un'interfaccia web front-end per I'esposizione
di dati e funzionalita agli utenti. La prima schermata che viene presentata all’'utente ¢ la
"Schermata iniziale", che & presentata nella Figura 1. Oltre ad alcune informazioni di base sul
progetto, questa schermata fornisce un punto di partenza per accedere alle analisi supporta-
te su un testo.

PHARM Interface Home

PHARM

PREVENTING HATE AGAINST
REFUGEES AND MIGRANTS

A

PHARM is a European project funded by the European Union, within Rights, Equality and Citizenship programme REC-RRAC-RACI-AG-2019 (GA n. 875217).
The main goal of Preventing Hate Against Refugees and Migrants (PHARM) is to monitor and model hate speech against refugees and migrants in Greece,
Italy and Spain in order to predict and combat hate crime and also counter its effects using cutting-edge techniques, such as data journalism and narrative
persuasion. The main result will be the identification and reduction of online hate speech, and the prediction of potential hate crimes.

Start by entering your text for hate speech and sentiment analysis

Enter text here

Figura 1 La schermata principale dell'interfaccia Internet

Le azioni principali supportate dall'interfaccia sono:

* Search (Ricerca): La ricerca riguarda l'interrogazione del database per il filtraggio e il
download dei dati rispetto all’'incitamento all'odio.

* Analyze (Analizza): L'analisi fornisce risultati di vari tipi di analisi del testo, come ri-
levamento di incitamento all'odio, sentiment analysis e stima della geolocalizzazio-
ne.

* Scrape: Questa azione consente di estrarre dati di testo dalle piattaforme social di
Twitter e YouTube.

* Annotate (Annota): Abilita I'annotazione dei dati raccolti.
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* Submit (Invia): Questa funzionalita consente di aggiungere nuovi estretti di discorsi
di incitamento all'odio al database.

Le funzioni di analisi e ricerca sono liberamente esposte a tutti gli utenti che utilizzano I'In-
terfaccia Internet, mentre per accedere alle azioni Submit, Scrape e Annotate & necessaria
I'autenticazione. Se gli utenti vogliono far parte del progetto PHARM per contribuire con dati
aggiuntivi, devono contattare il nostro team per richiedere di accedere con tale ruolo attra-
verso la pagina dei contatti di Inter-face.

1.2 Informazioni tecniche
1.2.1 Attuazione

Per lo sviluppo dell'Interfaccia e stato utilizzato il framework web Python Flask. La scelta &
motivata in quanto anche le procedure di Natural Language Processing (NLP) e di analisi dei
dati sono scritte in Python. Con questo approccio, tutte le funzionalita dell'interfaccia posso-
no essere incluse in un progetto comune. Il front-end dell'interfaccia utente grafica & stato
progettato principalmente in Bootstrap, una popolare libreria HTML, CSS e JavaScript. Ove
necessario, sono stati aggiunti ulteriori blocchi HTML, CSS e JavaS-cript. Il progetto Flask &
stato implementato su una macchina virtuale e viene offerto utilizzando la Waitress, un ser-
ver WSGI Python puro di qualita di produzione con alte prestazioni.

Anche le funzioni di analisi che alimentano l'interfaccia sono implementate nel linguaggio
Python. Sono state distribuite varie librerie per implementare i metodi di analisi supportati,
insieme ad algoritmi personalizzati che sono stati sviluppati specificamente per il progetto
PHARM. Alcuni dei metodi pitl importanti consentono lo scraping dei dati, la stima di data e
ora, la stima della geolocalizzazione, il rilevamento della lingua e il rilevamento di incitamen-
to all'odio. Funzioni aggiuntive, come la sentiment analysis, saranno via via disponibili
nell'Interfaccia rispettando le tempistiche del progetto. Di seguito vengono presentate le
principali funzionalita e scelte progettuali di questi metodi. Per ulteriori informazioni tec-
niche, visitare il PHARM Github Repository.

1.2.1.1 Scraping

Il progetto supporta la raccolta di testo da Twitter tramite I'APIl appropriata e il metodo
stream. Tweepy €& utilizzato per accedere all'API di Twitter. Sono stati sviluppati quattro di-
zionari per filtrare i tweet, incluse parole chiave in greco, inglese, spagnolo e italiano. La
raccolta di commenti su YouTube & supportata tramite I'API di Google. E richiesta all'utente
una query di ricerca pertinente all'argomento (esempio: "Rifugiati migranti") e vengono rac-
colti i commenti dai risultati principali (video).

1.2.1.2 Stima data e ora

E stato implementato un metodo per rilevare e standardizzare le informazioni su data e ora
da metadati e testo. Oltre alla posizione e alla lingua, quando sono disponibili i metadati,
PHARM utilizza informazioni aggiuntive pertinenti per I'analisi dei discorsi di incitamento
all'odio. Alcune di queste informazioni aggiuntive, come la data o I'ora, potrebbero essere
disponibili nella maggior parte dei casi in diversi formati. Cid introduce la necessita della
standardizzazione. Per le esigenze di questo requisito, vengono sfruttati i pacchetti Python
dateparser, datefinder e parsedatetime, classificati da una maggiore precisione a una mag-
giore probabilita di restituire un risultato. Se il metodo piu accurato non riesce a rilevare un
oggetto DateTime, viene chiamato il servizio successivo. Il rilevamento si basa sull'analisi dei
metadati, in cui sono comunemente presenti le informazioni sulla data. Se il rilevamento di
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data e ora (DateTime) non riesce per tutti i servizi attraverso i metadati, lo stesso flusso di
lavoro viene applicato ai dati di testo.

1.2.1.3 Stima geolocalizzazione
E stato implementato un metodo per rilevare la geolocalizzazione dai dati di testo. E stata
implementata la libreria geopy, insieme al geocoder nominatim. Le entita nominate (caratte-
ristiche linguistiche) sono isolate dai testi, secondo la seguente classificazione: GPE (paesi,
citta, stati), LOC (montagne, specchi d'acqua), FAC (edifici, aeroporti, autostrade, ecc.), ORG
(aziende , agenzie, istituzioni, ecc.).

1.2.1.4 Rilevamento della lingua

PHARM analizza testo prodotto in lingua greca, italiana e spagnola, ma molte delle fonti
potrebbero avere contenuti in altre lingue straniere o dialetti locali. Per lavorare con queste
tre lingue nazionali, € stata codificata una procedura per rilevare la lingua del testo multi-
mediale quando non é stata dichiarata correttamente. Viene adottato un approccio ricorsivo
per una maggiore robustezza. Vengono utilizzati i servizi Textblob, googletrans e langdetect.
Se uno di questi non raggiunge |'obiettivo, sono utilizzati quelli successivi.

1.2.1.5 Rilevamento Incitamento all'odio

Sono stati implementati un paio di metodi per trovare i termini chiave per il rilevamento
dell'incitamento all'odio. Questi includono una semplice corrispondenza delle stringhe, una
corrispondenza approssimativa delle stringhe con I'uso di metriche appropriate, come Le-
venshtein Distance, Damerau-Levenshtein Distance, Jaro Distance, Jaro-Winkler Distance,
Match Rating Approach Comparison, Hamming Distance. La corrispondenza dei termini mira
anche a rendere neutrale i suffissi, adattandoli ai nomi di molte lingue (ad esempio, la lingua
greca presenta suffissi diversi per il genere o versioni singolare / plurale). E stato inoltre svi-
luppato un approccio word-vector, tenendo conto del significato semantico dei termini. E
stato implementato ed ¢ in fase di valutazione un approccio ibrido basato sul dizionario con
frasi predefinite, insieme a combinazioni di termini dinamici (cioé aggettivi combinati con
nomi). Viene caricato un modello linguistico (in base alla lingua del testo), vengono seguite
pratiche comuni (minuscolo, lemmatizzazione, stop-words e rimozione della punteggiatura)
e vengono cercati i termini mirati nel testo. Se viene trovato un termine (o una combinazio-
ne di termini), il testo viene contrassegnato come “incitamento all'odio”. Un ulteriore algo-
ritmo di classificazione & in fase di sviluppo e sara incorporato nell'interfaccia.

1.2.1.6 Sentiment analysis

Due approcci per I'analisi dell'incitamento all'odio sono in fase di sviluppo e saranno incor-
porati nell'interfaccia, secondo il calendario del progetto. Questi includono una tecnologia di
apprendimento automatico non supervisionata, basata sul lessico e una supervisionata, che
sfrutta i metodi per la sentiment analysis.

1.3 Utenti

L'interfaccia Internet autorizza due tipi di utenti: il visitatore e il contributore. Un visitatore
puo accedere ai moduli di analisi e ricerca, mentre il contributore ha pieno accesso a tutte le
azioni disponibili. | flussi di lavoro di base per un visitatore (utente non autenticato) e un
collaboratore (utente autenticato) sono definiti come segue:

Collaboratore
* Search -> Analyze
¢ Scrape -> Annotate -> Submit
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Visitatore
* Search -> Analyze

1.4 Azioni

Come accennato in precedenza, le azioni principali supportate dall'interfaccia sono cinque:
Analyze (Analizza), Search (Cerca), Scrape, Annotate (Annota) e Submit (Invia).

Di seguito una descrizione piu dettagliata di queste funzioni.

1.4.1 Search (Cerca)
Una delle funzionalita principali dell'interfaccia Internet & la navigazione attraverso le regi-
strazioni di incitamento all'odio (testo) del database. L'utente puo visualizzare tutti i risultati
o applicare una serie di filtri (esempio: Origine, lingua, data). In dettaglio, i filtri disponibili
sono:

* Selezione della sorgente (Twitter, Facebook, Articoli del sito web, commenti del si-

to web).

* Selezione della lingua (inglese, greco, italiano, spagnolo).

* Selezione data e ora (mostra solo i risultati all'interno di un periodo specifico).

*  Filtro per parole chiave (una query di ricerca per trovare occorrenze nei testi).

L'utente puo visualizzare in anteprima i risultati, scegliere la visualizzazione "Semplice" o
"Scientifica", scaricarli come file CSV o JSON o visualizzare informazioni piu dettagliate per
ogni record.

1.4.2 Analyze (Analizza)

Quando viene selezionato un record (o per un testo inserito nella schermata principale),
viene visualizzata una vista che presenta informazioni dettagliate (Figura 2). La posizione &
contrassegnata su una mappa e i risultati di vari algoritmi di analisi del testo vengono pre-
sentati con grafici (icone, barre, ecc.). | risultati riguardano il rilevamento dell'incitamento
all'odio (sia per metodi di classificazione non supervisionati che per metodi di classificazione
supervisionati), sentiment analysis (per metodi di classificazione sia non supervisionati che
supervisionati), rilevamento di parole frequenti e raccolta di stralci di incitamento all'odio.
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Analysis

Enter text for hate speech and sentiment analysis

“RT @GerryConnolly: Bill Barr has sold his soul to the president and sullied the reputation of the Department of Justice. He is a disgrace t..."

Perform Analysis

Results

Unsupervised Hate Speech Detection

Supervised Hate Speech Detection

Unsupervised Sentiment Analysis

Supervised Sentiment Analysis

Figura 2 La schermata di analisi dell'interfaccia Internet

1.4.3 Scrape

Questo modulo consente la raccolta di massa di dati di testo da due piattaforme popolari:
Twitter e YouTube. Un utente pud raccogliere dati sull'incitamento all'odio da Twitter, sem-
plicemente scegliendo la lingua desiderata (greco, inglese, italiano o spagnolo) e attivando il
processo premendo il pulsante "Scrape". Lo streaming dei dati inizia e i tweet vengono rac-
colti sulla base di un lessico specifico delle lingue sviluppate nel contesto del progetto. Il
processo si interrompe dopo un intervallo di tempo configurabile dall'utente. Viene fornito
un collegamento per scaricare un file JSON che contiene i dati. Questi dati possono essere
utilizzati per qualsiasi attivita desiderabile di elaborazione del linguaggio naturale (NLP).
L'utente puo ripetere il processo pil volte.

PHARM Interface Scrape

Scrape

Scrape comments from social media

Youtube Scraper  Twitter Scraper

Youtube scraper

Enter search query
Max results

100

Figura 3 La schermata Scrape dell'interfaccia Internet

Nel caso di YouTube, invece di selezionare la lingua, & necessario impostare una query di
ricerca. La query di ricerca puo includere singoli termini di ricerca o una combinazione di
essi, separati da una virgola. Il processo in questo caso ¢ istantaneo che mostra i dati corri-
spondenti. Questi dati possono essere scaricati anche come file (CSV o JSON). Per ulteriori
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informazioni sui lessici di filtraggio di Twitter e sul formato dei dati basato su JSON, & possi-
bile fare riferimento a PHARM GitHub repository.

1.4.4 Annotate (Annota)

Il processo di annotazione € alimentato dallo strumento doccano. Doccano € un sistema di
gestione delle annotazioni per i dati di testo e pud essere utilizzato per lo sviluppo di set di
dati per facilitare la classificazione, I'analisi del sentiment, I'etichettatura di entita o le attivi-
ta di traduzione. Nel contesto del progetto PHARM, viene utilizzato per la classificazione del
testo e ogni record deve essere etichettato con tag specifici.

PHARM Interface Annotate

Annotate

Visit our doccano installation to annotate the data

LiveDemo v  GitHub Login

Person Loc | Org Event Date Other
B e - B Exp o o B

«  Barack Hussein Obama l (born
August 4, 1961) is an American.

T cust . 1961 - T

attorney and politician who served as the 44th President of
the United States & from , to

. A member of the . he was the first

E“ﬁ'l"':';""‘f“;:;: L to serve as president. He was previously a

from | lllinois & and a member of the

llinois State Senate x §

< Prev Next >

Figura 4 Schermata Annotate dell'interfaccia Internet

1.4.5 Submit (Invia)

Per aggiungere un nuovo record (o un insieme di record), I'utente deve selezionare "Submit"
(Invia) dal menu in alto (Figura 5). L'immissione dei dati puo essere eseguita manualmente
(uno per uno) o assieme. Per quanto riguarda il primo metodo, |'utente dovrebbe impostare
tutti i dati (testo) e metadati (fonte, lingua, data, odio, sentimento, ecc.) Tramite i moduli di
input corrispondenti (esempio: campi di testo, pulsanti di opzione, caselle di controllo, ecc.) .
Se i dati sono gia formati in modo appropriato (vedi Paragrafo 1.5), possono essere importati
anche come file JSON.

1.5 Formato dei dati

Tenendo conto dei requisiti del progetto (ovvero I'uso di alcune informazioni supplementari
pertinenti per I'analisi dell'incitamento all'odio), le fonti utilizzate per raccogliere il contenu-
to pertinente (ad es. Articoli e commenti del sito Web, commenti di YouTube e tweet di
Twitter), considerazioni sull'interoperabilita e Ila compatibilita per I'importazio-
ne/esportazione di dati su applicazioni di terze parti che vengono sfruttate (es. piattaforma
doccano per annotazioni), sono state impostate alcune specifiche generali per il formato dei
dati.



PHARM Interface

Submit

Batch File

Enter text here

Insert tags (Optional)

Choose text language:

English

Submit a single or a batch of records to the PHARM database

Submit single hate-speech related text to the PHARM database

Choose text source: O Twitter O YouTube O Facebook Comment O Facebook Post O Website Article O Website Comment

Submit
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Choose date (Optional):

4 mm/dd/yyyy

‘m;e‘t source url (Optional)

Figura 5 La visualizzazione Invia dell'interfaccia Internet

Il campo principale & il testo (contenuto), accompagnato da id, annotazioni e metacampi. Il
meta field € un contenitore che include tutti i metadati aggiuntivi. Un set fondamenta-
le/minimo di metadati viene utilizzato per tutte le piattaforme (ad esempio type, plang, pda-
te, phate, psent, pterms, ploc). E piu probabile che questi campi vengano trovati per tutti i
record su origini diverse. La figura seguente fornisce una vista gerarchica dello schema di

dati proposto (Tabella 1).

Nei casi di web scraping, i metadati dipendono dai metadati disponibili forniti da ciascun sito e dalla struttura
specifica del sito, mentre per i commenti di YouTube e i tweet di Twitter, dove vengono utilizzate le API corrispon-
denti, sono stati selezionati metadati specifici che vengono raccolti insieme al testo del commento (Tabella 2).

Tabella 1 | campi comuni del formato dati PHARM

Field

id
annotations
meta
text
type
plang
pdate
phate
psent
pterms
ploc

Description

unique identifier

hate speech and sentiment annotations
metadata

content

type of text (tweet, article, comment, etc.)
language detection via PHARM analysis
datetime estimation via PHARM analysis
hate speech detection via PHARM analysis
sentiment analysis via PHARM analysis
frequent terms collection via PHARM analysis
geolocation estimation via PHARM analysis
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Tabella 2 | campi aggiuntivi (metadati) per i record di YouTube e Twitter

Twitter YouTube
tweet_id comment_id
is_retweet reply_count
is_quote like_count
user_id video_id
username video_title
scr_name channel
location  video_description
followers author_id
friends author_name
date date

Per una presentazione piu descrittiva, di seguito vengono riportati dati di esempio da diverse
origini.

Facebook
{"id": "1", "annotations": [{"label": "Hate", "user": 2}, {"label": "Negative", 'user’: 2}], "meta": {"id": "80056833", "type": "fa-

non

cebook_comment", "source": "https://www.facebook.com/provinciale.rivista", "plang": "it", "pdate": "1571-10-15 00:00:00",
"phate": "(nero cinesi)", "pterms": "", "ploc": "Italy, United States of America"}, "text": "andrebbe anche fatta con Venezia
(principale flotta a Lepanto). 1571: le mie potentissime galeazze spaccheranno il culo all infedele ottomano. 2020: per favore

basta quarantena, devo vendere lasagne sur-gelate in nero ai cinesi a 50 euro"}

Twitter
{"id": "2", "annotations": [{"label": "Hate", "user": 2}, {"label’: "Neutral”, 'user': 2}], "meta": {"type": "twitter_comment", "date":
"10/13/2020", "tweet _id": 1315981643111432192, "is_retweet": true, "is_quote": false, "user_id": 1025701121749340160,

"o

"username": "Christina Dim", "scr_name": "ChristinaDim31", "location": "AS8nva ", "followers": 3178, "friends": 4756, "quo-
ted_text": "", "pid": 27454420, "plang": "el", "pdate": "", "phate": "(Toupkia uetravdaoteg)”, "pterms": "", "ploc": "Turkey"},
"text": "RT @kanekos69: Ev tw uetaéu av yivel otpabBn ue Toupkia BAénw uetavaoteg e9eAoviéc oto UETWITO Ko S€ELOUG

npoouyes ota MNapiowa"}

Youtube

{"id": "3", "annotations": [{"label": "No Hate", "user": 2}, {"label': "Neutral”, 'user': 2}], "meta": {"type": "youtube_comment",
"comment_id": "Ugy-SPKz3HGo40ohJnfR4AaABAg", "reply_count": 3, "like_count": 30, "video_id": "Gaz6UvRWOGS8", "channel":
"Mné&év Eva Mnébév 010", "video_title": "0 1 0 ~ Mpdoguyeg”, "video_desc": "Lyrics/Raps - 0 1 0 Beat by Apo (AtoOrjoeic) Recor-
ded @ Blackspot Studio Mix/Master by Sativa Cover by SpyOne (Baseline Co.) 0 1 0 IG: ...", "author_id": {"value": "UCPP-
OugMmE8SpNbWRbFv4YCA"}, "au-thor_name": "GATE21QNZ", "rating": "none", "date": "2020-09-03T21:16:31Z", "plang": "el",
"pdate": "2020-10-25 00:00:00", "phate": "(A@yaviotav toAauiotég)”, "pterms": "", "ploc": "Afghanistan"}, "text": "Eiuot 25
£Twv, ovoualouat Mntoog o puaiakag, Malevw (OAQULOTES Kol AUTOTAKTES Qo ta ToUupko Bapka, To mai{w avoixtokapbog ue
TIG TOEMEC TOU umaunakaa, Kot 0tav o MAtoog nye va kavel @iloug oto Apyaviotayv, Tov opaéav oav Toug mpoyovous Tou,
yia xapn tou loAau."}

Website Article
{"id": "4", "annotations": [{"label": "No Hate", "user": 2}, {"label": "Positive", 'user': 2}], "meta": {"id": "92860318", "type":
"article", "source": "http://defencereview.gr/gnorizontas-ta-gallika-ploia-oi-fremm-kai-o/", "meta": "Auuvva EAAdSa 9

SenteuBpiov 2020 18:22 ", "title": "Tvwpifovtacg ta yaAdika mAoia: Ot FREMM kot ot [email protected] (Video)", "lang": "el",
"date": "2020-09-09 00:00:00", "hate": "", "terms": "", "loc": ""}, "text": "Zuyvd MUKVA avaQEPOUAOTE OTIG YAAALKES VAUTINYIKES
oxeblaoels. Ta mapakatw Bivteo mou Bprnka-pe eival aVTUTPOOWIEUTIKA Yl TIC SUVATOTNTEG TwV MAoIwV UE TIOAU KoAd
oknvoUe-tnuéva Bivreo kat evdlapépovra mAava. Aéilet va ta deite: "}

Website Comment

{"id": "5", "annotations": [{"label": "No Hate", "user": 2}, {"label": "Neutral", 'user': 2}], "meta": {"id": "92860318", "type":
"comment", "source": "http://defencereview.gr/gnorizontas-ta-gallika-ploia-oi-fremm-kai-o/", "lang": "el", "date": "", "hate":
" "terms": ", "loc": ""}, "text": "To unapal emektewvetal. EATI{w QUPLO TETOLX WP TTAVW KATW VA UNV KAatue"}

E inoltre possibile ottenere ulteriori informazioni sul formato dei dati e sui campi utilizzati
visitando il PHARM GitHub repository.
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2 Guida all'interfaccia

2.1 Introduzione

L'interfaccia Internet consente la ricerca, la visualizzazione, |'analisi, I'aggiunta e lo scraping
di testi di incitamento all'odio per il progetto PHARM, fornendo un'interfaccia grafica user-
friendly. L'interfaccia Internet & accessibile visitando il seguente collegamento ipertestuale:
pharm-interface.usal.es.

2.2 Home

La "Schermata iniziale" serve come punto di partenza per effettuare analisi di testo su un
testo definito dall'utente. Digita (o incolla) il testo desiderato nel file textbox e premi il pul-
sante “Perform Analysis” button, come illustrato nella Figura 6.

PHARM Interface Home

PHARM

PREVENTING HATE AGAINST
REFUGEES AND MIGRANTS

A

PHARM is a European project funded by the European Union, within Rights, Equality and Citizenship programme REC-RRAC-RACI-AG-2019 (GA n. 875217).
The main goal of Preventing Hate Against Refugees and Migrants (PHARM) is to monitor and model hate speech against refugees and migrants in Greece,
Italy and Spain in order to predict and combat hate crime and also counter its effects using cutting-edge techniques, such as data journalism and narrative
persuasion. The main result will be the identification and reduction of online hate speech, and the prediction of potential hate crimes.

Cioit by ondorin oo bond £ou boto oo ch ool contioont ool cic

The world is witnessing the highest levels of displacement on record. An unprecedented 70.8 million people around the world have been forced from
home by conflict and persecution at the end of 2018. Among them are nearly 30 million refugees, over half of whom are under the age of 18. There are
also millions of stateless people, who have been denied a nationality and access to basic rights such as education, healthcare, employment and freedom of
movement.

Perform Analysis

Figura 6 Funzionalita della schermata iniziale

Si apre una nuova scheda nel browser Web e vengono presentati i risultati dell'analisi (Figura
9. Funzionalita della schermata di analisi). Per maggiori informazioni fare riferimento alla
Sezione 2.4.

La navigazione a tutte le sottopagine dell'interfaccia Internet & disponibile utilizzando il top
menu.

2.3 Search (Ricerca)

Una delle azioni principali dell'interfaccia & la navigazione attraverso i record di incitamento
all'odio del database.

Gli utenti possono visitare la "Schermata di ricerca" (Search Screen) selezionando "Cerca"
(Search) dal menu in alto. Dopo aver impostato il file desired filters, vale a dire origine, lin-
gua, intervallo di date e query di ricerca, devono premere il tasto “Search” button (Figura 7



GUIDA TECNICA E PER L'UTENTE

Funzionalita della schermata di ricerca). | filtri di origine e di lingua sono obbligatori, mentre
I'impostazione di una data e di una query di ricerca ¢ facoltativa.

Viene caricata la "Schermata dei risultati della ricerca" (Search Results Screen) e viene visua-
lizzato un elenco dei risultati corrispondenti (Figura 8 Funzionalita della schermata Risultati
della ricerca). L'utente puo visualizzare in anteprima i record, scegliendo il file “Simple” or
the “Scientific” view, download them as a CSV or a JSON file, delete a record o display detai-
led information su di esso.

Va notato che |'azione di eliminazione & disponibile solo per gli utenti autenticati.

PHARM Interface Search

Search

Search for hate speech content using multiple filters

Choose source:

M Twitter [ YouTube [J Facebook Post [ Facebook Comment [JWebsite Article [J Website Comment [ All Sources

Choose language:

Italian 2
Posted from: until:
11/02/2020 © 11/19/2020 °

Filter results with query:

Enter search query

Figura 7 Funzionalita della schermata di ricerca

PHARM Interface Search

Search

View the results of your query or go back for a new search

82 results found with the selected filters

Simple View Scientific View ¥ Download results in csv (simple view)

¥ Download results in json (scientific view)

.@MoniquePariatEU (AteuBivTpla Metavaoteuong Koptotov): kan : PUG XELPLOPOVG TOL LTL NawTAIOG KOt TOU AHEVIKOY OTO
HETaVOOTELTIKG https://t.co/7VrIOQWdHbz https://t.co/fEbIiH EDu
@Y A AKH. Xwpic Siabporta xwpic apoxEg xwpic Timota. OAot ot AaBpopeTavdaTag va piouv GUAaK. more... i

RT @giorgosptk: AaBpopeTtavioTeg o mripav douAo Kat épuyav omd thy kéAaon e Mépiag yia ABriva emiotpégpouv kot éAL otn Aéofo.Pe pAkeg

@avt... more.. T

RT @stoxos: AEITE TOYZ ZIXAMENOYZ...!!! Z&poc: AaBpopeTavaaTag EYAEIpay TPOPIHA O COUTED MAPKET Kot yehovoav - Acite Bivteo https://t.co/2...

more.. W

Eipaote onépot, tovw Ba AovAoudiacouv. H euwdia pog Ba pupidet ABdvt kot Bar Sunéet Toug oatavdded. To EBvog Twv EMRvwy 8 xdBnke kdtw

amé 400 xpovia Luyou. As Ba xaBolpe amd pio Ee@Tiliopevn aykéopua Ait. Eipaote o péMov. more...

RT @hellene_bc: Eipaote omopot, mou Ha AovAoudiacouy. H evwdia pag Ba pupilet Aavi kon Bo Sunet Toug oatovadee. To EGvog Twv EAAvwv §...

more.. W

Zdpog: AaBpopETaVAoTEG EYAELpaY TPOPYIO OF COUTEP HAPKET Kat yehovoav - Asite Bivteo https://t.co/FFLIIS2WxM more... &

Figura 8 Funzionalita della schermata dei risultati di ricerca

2.4 Analyze (Analizza)
Quando viene selezionato un record (o viene inserito un testo nella "Schermata iniziale"),
viene visualizzata una vista che presenta informazioni dettagliate (Figura 9. Funzionalita del-
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la schermata). Vengono presentati i risultati dei vari algoritmi di analisi del testo. Gli algorit-
mi riguardano il rilevamento di incitamento all'odio, I'analisi del sentiment, il rilevamento di
parole frequenti, la stima della geolocalizzazione.

L'utente puo eseguire una nuova analisi del testo senza lasciare lo schermo, modificando il
testo nella casella di testo e premendo il pulsante "Perform Analysis".

Nella parte inferiore della pagina, ci sono scorciatoie per suggerire una correzione al nostro
team o fare riferimento al repository PHARM GitHub per trovare ulteriori informazioni sugli
algoritmi di analisi del testo distribuiti nell'interfaccia.

PHARM Interface Home

Analysis

Enter text for hate speech and sentiment analysis

".@MoniquePariatEU (AtcuBUvTtpia Metavdateuong Kopiotdv): Ikavoroinan yia Toug Xeptopog Tov utt. Naw TG Kat Tou AHEVIKOD 0TO
HETaVaOTELTIKG https://t.co/7VIOQWdHbz https://t.co/fEb9IHEDuUN”

'm Analysis

Results

Unsupervised Hate Speech Detection
Supervised Hate Speech Detection

Unsupervised Sentiment Analysis

Supervised Sentiment Analysis

Geographical estimation of hate speech references

@ W ZOYMEP MAPKET
business Consulti R Tanusswe
usiness Consultin S
- 9 r 5y Evangelia Farmers' market
none, Lagina 572 00 Directions \re\oe\ladxk\“o
OY EVAITEAIA
SIOEAAAAIKH,
View larger map 9 a
megawatt AE -
Dimotiko Yrokatdotnpa Aayuvwv
Scholio Laginon Electrical supply store

Pavi business Consultin che 4xA9
o0 Paviou S

14 min Ann:

o,

& Pet sto
w Modus Vivendi \
ey N Spa Koppwtriplo
Passias Cafe Bar 9 Greek Market Ge_orglz
Apostoloudis Konstantinos "Dom
lepog Naog ENAvika Mapket enis by DOI
Ayiod NikoAdou ANoGTOAOUBNG TEQPTIAA
Greek Orthodox church SYNEPTEIO q
A®OI ZIZKOYAH

Truck repair shop

o Google

Map data €2020 Terms of Use _Report a map error
—

Do you disagree with the hate-speech and sentiment analysis evaluation?
Consider contributing your opinion to help us improve.

For more information about the analysis algorithms please visit our GitHub page.

Figura 9. Funzionalita della schermata di analisi

2.5 Scrape
Questa schermata fornisce funzionalita per abilitare la raccolta di dati in formato testuale da
due piattaforme social, Twitter e YouTube.
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Quando e selezionato YouTube Scraper, viene visualizzata la schermata illustrata nella Figura
10. L'utente deve digitare alcuni termini di ricerca per raccogliere commenti pertinenti da
YouTube. E anche possibile impostare il numero di risultati. Infine, & necessario premere il
pulsante “Scrape” per caricare i risultati, che vengono presentati come mostrato in Figura 8,
mentre i dati possono essere scaricati anche in formato CSV o JSON.

Nel caso di Twitter scraper, lo schermo ha una forma simile (Figura 11 Funzionalita di Twitter
scraping). E , insieme

sara attiva. Quando si preme il pulsante “Scrape” viene generato un colle-
gamento ipertestuale per scaricare i dati corrispondenti dopo che é trascorso l'intervallo di
tempo predefinito.

PHARM Interface Scrape

Scrape

Scrape comments from social media

I Youtube Scraper  Twitter Scraper I

Youtube scraper

refugees
Max results

100

Figura 10 Funzionalita di scraping di YouTube

PHARM Interface Scrape

Scrape

Scrape comments from social media

Youtube Scraper | Twitter Scraper

Choose language:

Italian
Streaming time (minutes):

10

Figura 11 Funzionalita di scraping di Twitter

2.6 Annotate (Annota)

Per annotare i dati, seleziona " annotate " (Annota) dal menu in alto per passare alla piatta-
forma di annotazione doccano. Per ulteriori informazioni fare riferimento alla Sezione 3.

2.7 Submit

Per aggiungere un nuovo record, l'utente deve selezionare "Submit" (Invia) dal menu in alto.
Anche l'immissione dei dati pud essere eseguita one-by-one o massively.

Per quanto riguarda il primo metodo, I'utente deve impostare tutti i dati (testo) e i metadati
(fonte, lingua, data, sentimento, ecc.) Tramite i moduli di input corrispondenti. | dati vengo-
no aggiunti al database premendo il pulsante "Submit" (Invia) (Figura 12 Funzionalita di invio
di testo singolo).
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Se i dati sono gia formati in modo appropriato (vedere paragrafo 1.5), possono essere im-
portati come file (JSON). Seleziona "Batch File", cerca il file e premi il pulsante (Sub-
mit button).

Una volta completata l'importazione dei dati, viene visualizzata la schermata Riepilogo im-
portazione (Import Summary Screen) (Figura 14). Questa schermata visualizza informazioni
utili sul totale dei record che sono stati elaborati, sul numero di duplicati o sui record che
sono gia memorizzati nel database.

Inoltre, vengono rilevate voci non valide, prive di campi obbligatori e I'utente viene informa-
to di conseguenza.

PHARM Interface Submit

Submit

Submit a single or a batch of records to the PHARM database

EngleText Batch File

Submit single hate-speech related text to the PHARM database

Enter text here

Insert tags (Optional)

Choose text language: Choose date (Optional):
English ~ mm/dd/yyyy

Choose text source: O Twitter O YouTube O Facebook Comment O Facebook Post O Website Article O Website Comment

Ins: urce url (Optional)

Figura 12 Funzionalita di invio di testo singolo

PHARM Interface Submit

Submit

Submit a single or a batch of records to the PHARM database

Single Text | Batch File

Submit batch hate-speech texts to the PHARM database. The records should be in a JSON format. For the JSON data format configuration, please refer to the
Instructions page.

I Browse... Noﬁleselected.l

Figura 13 Funzionalita di invio dei Bath records
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Data succesfully added!

60 records were processed in total.

0 records were added successfully.

1 not valid records were found and rejected. Take into consideration that the "type”, "text” and “annotations" attributes are mandatory.
0 duplicates were found and rejected.

59 records were found already in database.

Figura 14 Schermata di riepilogo dell'importazione (Import Summary Screen) dell'interfaccia Internet

2.8 Login

Quando l'utente seleziona una pagina che richiede I'autenticazione (ad esempio Cerca, Scra-
pe e Annota), viene visualizzata la schermata di accesso (Figura 15 la schermata di accesso -
Login Screen- dell'interfaccia Internet), in cui € necessario inserire il nome utente e la pas-
sword per procedere.

PHARM Interface

User
Enter username
Password

Enter password

Figura 15 Schermata di accesso dell'interfaccia Internet

Per ottenere un account autenticato, visita la "Schermata di contatto" (Contact Screen) e
contatta il nostro team.



GUIDA TECNICA E PER L'UTENTE

3 Guida alle annotazioni

L'interfaccia Internet utilizza lo strumento doccano per supportare le attivita di annotazione
richieste.

3.1 Generale

Doccano € un sistema di gestione delle annotazioni per i dati di testo. Pud essere utilizzato
per sviluppare set di dati per la classificazione, I'analisi del sentiment, I'etichettatura di entita
o la traduzione. Nel contesto del progetto PHARM, viene utilizzato per scopi di classificazio-
ne del testo. Pertanto, ogni voce dovrebbe essere etichettata con tag.

Innanzitutto, I'utente puo dare un'occhiata alla demo online per I'analisi del sentiment (la
stessa procedura puo essere seguita anche per la classificazione):
http://doccano.herokuapp.com/demo/text-classification. L'utente pud accedere all'installa-
zione di doccano visitando http://pharm-doccano.usal.es. Lo strumento & accessibile anche
dalla schermata corrispondente dell'interfaccia Internet di PHARM (Figura 4 Schermata An-
notate dell'interfaccia Internet).

In poche parole, I'utente/annotatore dovrebbe assegnare etichette ("Odio" o "Nessun odio",
"Positivo", "Neutro" o "Negativo") a ciascuna voce. Le annotazioni vengono memorizzate
automaticamente.

3.2 Annotate (Annota)
Accedi utilizzando le tue credenziali come annotatore (Figura 16 Schermata di accesso del
doccano).

@ doccano Live Demo v  GitHub Login

Please login to see this page.
Username

Password
O Remember me

Not registered yet ? Sign up

Figura 16 Schermata di accesso del doccano

Scegli il progetto a cui ti & stato chiesto di collaborare (Figura 17 Schermata di selezione del
progetto). Quindi, leggi il testo (per la voce corrente), scegli "Odio" o " Nessun odio" (se il
testo contiene contenuti contro rifugiati o migranti o no) e contrassegnalo come "Positivo",
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"Neutro" o "Negativo" (secondo il sentimento del testo). E obbligatorio scegliere un'etichet-
ta "blu" e una "viola" per ciascuna voce, poiché I'annotazione viene eseguita per due schemi
di classificazione individuali simultaneamente (Figura 18 Schermata di annotazione e funzio-
nalita di selezione dell'etichetta del doccano). Le etichette "blu" servono per il rilevamento
dell'incitamento all'odio, mentre le etichette "viola" sono necessarie per I'analisi del senti-
ment. Le voci annotate sono evidenziate con un'icona di segno di spunta. Infine, scegli
"Avanti" (next) per passare alla voce successiva.

@ doccano Projects  Logout

| hope you are havihg a grea

1 Projects All Project v

Wave 01 - EL

Hate speech and sentiment annotation for Greek texts. DocumentClassification

updated0 days ago

Figura 17 Schermata di selezione del progetto del doccano
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@ doccano Projects  Logout

Emy N « '

Hate l No Hate l Positive . Neutral ' Negative .
-

@thedukeoriginal @rapidis Mict
onueiwarn Oev...

RT @MakisHellas1: @thedukeoriginal @rapidis Mia onpeiwon dev

RT @thedukeoriginal: Yrroupyég
E§wrepikv Hv. ApaBikiv ; ; . 3 ; R
Epipdr eival petavaoTteuon aAAd 10BoAR piIoBopdpwy paxntwy Tou ISIS FSA

RT @oulosP: Germany QUICKLY
offered Greece support "in
anywa

RT @CimbrianMarius: H Toupkia
Blaguvel pe 1o #ANIEAATH 3Ta
™

RT @thedukeoriginal: #AMEAATH
https://t.co/HhHyf2YuzU

Figure 1 Annotation Screen and label selection functionality of the doccano

3.3 Approve (Approva)

Accedi a doccano e seleziona il progetto appropriato (segui gli stessi passaggi descritti in
precedenza). Approvare un'annotazione utilizzando il pulsante mostrato nella Figura 19. Le
voci approvate vengono visualizzate con un'icona con il thumbs up icon.

@ doccano Projects  Logout

« s = 1a
Hate . No Hate . Positive . Neutral . Negative .
o

« RT @MakisHellas1
@thedukeoriginal @rapidis Mict
onpeiwaon dev..

RT @MakisHellas1: @thedukeoriginal @rapidis Mia onueiwon dev
RT @thedukeoriginal: Yrroupyog

E€wrepikav Hv. ApaBik@v ) ) ) . ) )
Epipdr gival peTavaoTteuon aAAd €10B0AR piIoBopdpwy payxntwy Tou ISIS FSA

RT @oulosP: Germany QUICKLY
offered Greece support "in
EQE]

RT @CimbrianMarius: H Toupkia
Siapuwvel pe To #FAMEAAZH .Z1a
.

RT @thedukeoriginal: #ANEAATH
https://t.co/HhHyf2YuzU

Figura 19 Schermata di annotazione e funzionalita di approvazione del doccano
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Preventing Hate against Refugees and Migrants (PHARM)

Migration to Europe has grown in the last years in scale and complexity. The so called ‘refugee crisis’ and the migratory
pressure is particularly acute in southern EU countries as the main entrance to the EU.

The main goal of PHARM project is to monitor and model hate speech against refugees and migrants in Greece, Italy and
Spain in order to predict and combat hate crime and also counter its effects using cutfting-edge techniques, such as data
journalism and narrative persuasion. The activities distributed in 5 coordinated work packages include:

(i) Implementation of a conceptual and methodological common framework for large-scale analysis and detection of hate
speech; (i) Implementation and evaluation of machine learning approaches to model and predict hate crimes against
refugees and migrants based on hate speech features; (iii) Survey journalists to understand how they inform and raise
awareness about hate speech and how they can help building and disseminating counter-narratives based in data-driven
news pieces; (iv) Creation, evaluation and dissemination of counter-narrative fictional stories adapted to different
characteristics of citizens using large-scale narrative persuasion.
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